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1. Objetivo

Proponer las mejores practicas de SGSI
para la proteccion de la cibersequridad
en entornos educativos.

2. Revision tedrica

La necesidad de conexién y comunica-
cién de las personas ha resultado ser un
requisito de vida tanto a nivel personal
como laboral, permitiendo a los usuarios
hacer uso de un mundo de posibilidades
independientemente de la ubicacién
geogrdfica y fines de uso convirtiendo asi
el internet en una herramienta de gran
utilidad. Ante esto nace el concepto de
ciberseguridad, entendido como el
conjunto de herramientas que se imple-
mentan por parte de la organizacién
para salvaguardar los activos de la
organizacién (Gallardo, 2018).

No obstante, es de vital importancia
mencionar la presencia de personas o
entidades especializadas que en diversas
ocasiones han afectado la integridad y el
buen uso de los sistemas. Tal es el caso
del ataque cibernético del ransomware
llamado Wannacry (Koujalagi, Patil &
Akkimaradi, 2018) que aparecio en
mayo del 2017 y donde varios paises
fueron afectados por este software
malicioso entre ellos: Espafia, Reino
Unido, Turquia, Ucrania, China, Brasil y
México. El ataque consistia en explotar
una vulnerabilidad del sistema operativo
Microsoft siendo este el mas utilizado a
nivel mundial. Entre sus victimas se
logran contemplar empresas de diferen-
tes sectores como ferrocarriles, operado-

res de telefonia, universidades, hospitales,
agencias gubernamentales y bancos,
siendo los dos ultimos los objetivos mas
llamativos de los perpetradores.

En Colombia, el programa maligno llegé
de forma masiva a través de un correo
electronico sospechoso que tenia como
asunto “Transferencia banca en linea”
segun fuentes de autoridad policial nacio-
nal (Judicial, 2017). Por otro lado, la firma
de seguridad informatica Digiware afirmé
que en Latinoamérica se tuvo un registro
de 23 victimas, de las cuales once empre-
sas del sector privado y una del sector
publico en Colombia reportaron dafios por
el ataque (El Tiempo, 2017).

En este contexto es necesario el abordaje
de temas que contribuyan a la preserva-
cién y proteccién de la informacion a
niveles personales, empresariales y/o
nacionales buscando de esta manera
contrarrestar y prevenir cualquier amena-
za o riesgo cibernético posible que con el
transcurrir del tiempo aumentan su nivel
de impacto y complejidad.

Esta investigacion busca  realizar un
diagnéstico y proponer las mejores practi-
cas en materia de ciberseguridad presen-
tando las fallas sobre sus activos de
informacién en las que se ven expuestas
las entidades educativas y que puede
ocasionar pérdidas, robos y alteraciones
de informacién e incluso afectacién de la
imagen publica.

3. Resultados esperados

Entre los principales resultados que se
esperan obtener esta identificar las mejo-
res practicas en ciberseguridad, establecer
un determinado nimero de estrategias
que prevalecen y fundamentan la aplica-
cion de practicas de ciberseguridad e
identificar las vulnerabilidades que dan
origen a determinadas amenazas y los
impactos que pueden ocasionar.
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4.Impacto social, econémico y ambiental

Desde el punto de vista social, el recono-
cimiento de los riesgos al no tener imple-
mentados los controles adecuados de
cibersequridad. Y desde el punto de vista
economico, reducir costos ocasionados
por la pérdida de informacién debido a la
falta de controles.
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